Zatacznik nr 1 do Umowy nr FZ/152/....... /2025

OPIS PRZEDMIOTU ZAMOWIENIA

»Dostawa depozytorow i bram dla obiektow Gornoslaskiego Przedsi¢biorstwa
Wodociagow S.A.” z podzialem na czesci:

Cze¢s¢ 1 Dostawa 3 szt. depozytorow kluczy
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SPECYFIKACJA

GLOWNE ZALOZENIA

Dostawa 3 fabrycznie nowych depozytorow kluczy wraz z ich montazem, uruchomieniem
I konfiguracja w systemie VISO Roger.

Lp. Lokalizacja llos¢é gniazd na klucze ilos¢

1. SUW Miedary 24 1
42-603 Tarnowskie Gory ul. Polarna 71

2. SUW Strumien 24 1
43-420 Strumien ul. Brodeckiego 17

3. Obiekt Rozalia w Piekarach Slaskich 24 1
41-949 Piekary Slaskie ul. Rozalki

OPIS TECHNICZNY

Depozytory kluczowe instalowane w obiektach GPW S.A. powinny posiada¢ komplet
kotkéw (zaczepow na klucze) oraz spetnia¢ nastepujace wymagania:

A.

1)
2)
3)

4)

1)
2)
3)
4)
5)
6)
7)

8)

Wymagania eksploatacyjne dla depozytorow kluczy:

wlasciwg prace wewnatrz ogrzewanych pomieszczen,

odpornos¢ na zmiang polaryzacji stalego napigcia zasilajacego,

zapewnia¢ zdalny dostep do depozytorow za pomoca dedykowanego oprogramowa-
nia,

zapewnia¢ samoczynne przelaczanie zasilania ze Zrédla podstawowego na rezer-
wowe 1 odwrotnie bez zaktocenia pracy systemu.

Wymagania techniczne depozytoréw kluczy:

obudowa powinna by¢ wykonana w sposob estetyczny z blachy stalowej pomalowa-
nej proszkowo na kolor szary, czarny badz niebieski,

by¢ zainstalowana na $cianie we wskazanym przez zamawiajacego miejscu
z dokonaniem niezbgdnych potaczen kablowych,

posiada¢ otwierane/zamykane przednie drzwi (przeszklone),

zasygnalizowaé wykryte uszkodzenia,

przednie drzwi muszg posiada¢ opcj¢ awaryjnego otwarcia w przypadku awarii lub
braku zasilania,

by¢ zasilane z wydzielonych obwodow sieci energetycznej (z najblizszej rozdzielni
elektrycznej) z wlasnym zabezpieczeniem minimum nadpradowym,

posiadac rejestracje wszystkich zdarzen o pojemnosci umozliwiajgcej ich rejestracje,
z co najmniej ostatnich trzech miesigcy,

mie¢ zabezpieczenia przeciwsabotazowe, przeciwprzepigciowe oraz odpornos$¢ na
urazy i wstrzasy mechaniczne o matej czestotliwosci,
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9) zapewniac identyfikacje uchwytu klucza w otworze, identyfikacja powinna wskazy-
wac prawidlowo$¢ wlozonego uchwytu klucza oraz wtasciwe miejsce jego lokaliza-
cji,

10) utrzymywac nadawanie sygnatu alarmowego tylko przez czas niezb¢dny do powia-
domienia stuzb odpowiedzialnych za ochron¢ obiektow,

11) dopuszcza si¢ mozliwosci komunikacji wewnetrznej depozytora poprzez szyng CAN
(Controller Area Network),

12) odstep pomiedzy gniazdami kluczy umieszczonymi na panelu kluczowym musi za-
gwarantowac¢ swobodne wieszanie kluczy, gdzie klucze wiszace w gérnym rzedzie
nie mogg zachodzi¢ na klucze wiszace w dolnym rzegdzie,

13) mie¢ zasilanie awaryjne ze zrodta rezerwowego, ktore zapewni normalng prace sys-
temu w stanie pracy w czasie nie krotszym niz:

a. 12 godzin — akumulatory powinny by¢ zainstalowane wewnatrz szafy depozyto-
Wey,

b. w przypadku catkowitego braku zasilania depozytor musi posiada¢ funkcj¢ recz-
nego mechanicznego awaryjnego zwolnienia wszystkich kluczy lub pojedyn-
czych kluczy,

14) musi posiada¢ min cztery opcje awaryjnego wydania wszystkich klucz:

a. za pomoca opcji zdalnego wydania kluczy poprzez oprogramowanie zarzadza-
Jace,

b. za pomocg karty zblizeniowej MIFARE DESFIRE EV1,

c. za pomoca PIN kodu,

d. za pomocg specjalnych wewnetrznych przetgcznikow zwalniajacych wszystkie
klucze lub tylko poszczegolne klucze w danym panelu z kluczami,

15) sygnalizowa¢ dzwigkowo i wizualnie proby nieuprawnionego pobrania klucza, me-
chanicznej ingerencji w urzadzenie oraz prob sabotazu,

16) umozliwia¢ wykorzystanie kart stosowanych w systemie kontroli dostgpu VISO w
GPW S.A., oraz identyfikacj¢ uzytkownika poprzez odczyt danych z karty zblize-
niowej,

17) posiada¢ czytelny dla uzytkownika panel komunikacji i sterowania za posrednic-
twem minimum 7” kolorowego dotykowego terminala sterujacego LCD umozliwia-
jacego odczyt historii zdarzen 1 konfiguracje szafki bez uzycia dodatkowego kom-
putera (awaryjny tryb pracy), terminal powinien posiada¢ petng baz¢ danych umoz-
liwiajaca odtworzenie systemu w przypadku awarii komputera administratora,

18) gniazda na klucze powinny by¢ zainstalowane na dodatkowym otwieranym r¢cznie
wewnetrznym skrzydle, ktore po otwarciu pozwoli na pelny dostep do poszczegol-
nych gniazd kluczy w przypadku awaryjnego manualnego wydawania kluczy,

19) umozliwia¢ awaryjne wydanie wszystkich kluczy w sytuacji zagrozenia,

20) po uprzedniej autoryzacji przez uzytkownika, dotykowy terminal sterujacy LCD po-
winien wyswietli¢ petne nazwy klucza dostgpne dla uzytkownika, tacznie z informa-
cja (w miejscu kluczy pobranych), ktéry z uprawnionych uzytkownikéw pobrat dany
klucz,

21) terminal powinien sygnalizowa¢ btgdne wlozenie klucza, proby ingerencji w szafke
(oderwanie od $ciany, otwarcie drzwi itp.),

22) terminal umozliwia wyswietlanie wszystkich komunikatow oraz generowanie ko-
munikatow glosowych, z mozliwo$cig regulacji natezenia dzwieku az do catkowi-
tego wylaczenia fonii,

23) szafka powinna umozliwi¢ wygenerowanie raportow zdarzen ON-LINE dla stano-
wisk wartowniczych poprzez wykorzystanie graficznego terminala zdarzen,
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24) w przypadku catkowitej awarii zasilania i wyczerpania akumulatorow, szafka musi
umozliwi¢ awaryjne zwolnienie jednego lub wszystkich kluczy w spos6b mecha-
niczny przez uprawnionego administratora,

25) umozliwia¢ zdalne (ze stacji roboczej) wydanie kluczy z poziomu administratora
systemu,

26) posiada¢ mozliwos¢ integracji z istniejagcym systemem kontroli dostepu GPW S.A.

27) posiada¢ mozliwos¢ tworzenia stref czasowych dla uzytkownikow,

28) generowaé alarmy ze zdarzen bedacych anomaliami w pracy systemu, tj. braku klu-
czy w zdefiniowanych uprzednio oknach czasowych, usterek technicznych, niepra-
widlowej obstlugi, nieuprawnionych prob pobrania kluczy,

29) zapewni¢ mozliwos$¢ sporzadzania wydrukoéw ze zdarzen w pracy systemu wedtug
zdefiniowanych uprzednio kryteriéw,

30) umozliwiaé¢ zdalny biezacy nadzor i state monitorowanie obecnos$ci kluczy w syste-
mie.

C. Wymagania techniczne ,,uchwytéow kluczy / kotkéw”:

1) kotek powinien mie¢ mozliwo$¢ trwaltego dopiecia klucza,

2) uchwyt klucza, do ktorego dopinane beda klucze od pomieszczen, powinien posia-
da¢ stalowy uchwyt (ring, zatrzask lub stalowa linka) , do ktérego mozna trwale do-
pia¢ roznego rodzaju klucze,

3) wymiana klucza moze odbywac si¢ tylko i wylgcznie poprzez trwale zniszczenie
jednorazowych zabezpieczen,

4) gniazda na uchwyty klucza powinny posiada¢ opcj¢ podswietlenia konkretnego
gniazda do zwrotu breloka z kluczem,

D. Dostep do kluczy musi odbywac sie jedynie:

1) po identyfikacji i uwierzytelnieniu uzytkownika za pomoca identyfikatora osobi-
stego (karty zblizeniowej MIFARE DESFIRE EV1) oraz /i opcjonalnie indywidual-
nego PIN kodu,

2) po zdalnym wydaniu komendy przez administratora systemu lub osobe uprawniona,

3) po dokonaniu podwojnej autoryzacji (zasada czterech oczu),

4) zwrot klucza do szafki powinien odbywac si¢ za pomoca ,,uchwytu klucza”- identy-
fikacja uchwytu klucza w gniezdzie depozytora oraz dodatkowo identyfikacja
1 uwierzytelnienie uzytkownika za pomocg identyfikatora osobistego (karty zblize-
niowej MIFARE DESFIRE EVI1/PIN kodu) bezposrednio do podswietlonego
gniazda klucza. Poprawna w/w identyfikacja spowoduje zwolnienie blokady drzwi
i mozliwos¢ zwrotu klucza bezposrednio do podswietlonego gniazda klucza.

5) wymagane jest, aby po wybraniu przez uzytkownika konkretnego klucza z listy do-
stepnych dla niego kluczy na terminalu dotykowym LCD zostalo podswietlone cate
gniazdo klucza informujace o lokalizacji wybranego klucza.

E. Wymagania oprogramowania depozytorow kluczy:

1) Mozliwo$¢ wspolpracy z systemem kontroli dostepu GPW S.A. |

2) by¢ w jezyku polskim i spetnia¢ role podpowiadajaca lub funkcje ,,pomoc” dla ad-
ministratora(éw) systemu,

3) zapewniaé¢ zdalne 24 godzinne zarzadzanie dostgpami do szafek i kluczy poprzez
sie¢ Ethernet/Internet przez administratora(dw) systemu,
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4) posiada¢ mozliwo$¢ importu i eksportu danych pracownikow (id, imi¢, nazwisko,
opis, grupa, kod karty, termin wazno$ci karty) do plikow tekstowych,

5) zapewnia¢ przydzielanie uprawnien do kluczy pozwalajace konkretnemu uzytkow-
nikowi na pobranie przypisanych mu kluczy, w okreslonym czasie i na okreslony
Cczas,

6) zawierac¢ opcje udostepnienia jednego klucza wielu uzytkownikom i wielu kluczy
jednemu uzytkownikowi,

7) zaktada¢ mozliwos$¢ ograniczenia ilosci jednoczesnie pobranych kluczy,

8) sygnalizacje nieoddania klucza w zadanym czasie w systemie,

9) zapewnia¢ mozliwo$¢ pobrania wszystkich kluczy przy jednorazowym otwarciu
szafki,(ewakuacja),

10) zapewnia¢ mozliwo$¢ pobrania i zwrotu klucza przez dwoch réznych uzytkowni-
kow,

11) zapewnia¢ monitorowanie pracy szafki na stanowiskach wartowniczych,

12) zapewnia¢ gromadzenie (archiwizowanie) wszystkich zdarzen zwigzanych z dziata-
niem depozytorow, w tym rowniez rejestracji wszystkich zmian wprowadzonych
W systemie przez poszczegolnych administratordw - minimum 3 miesigce,

13) spetnia¢ tryb informacyjny o zdarzeniach alarmowych w systemie dla stanowisk
wartowniczych,

14) uwzglednia¢ przygotowywanie raportow z historii dzialania depozytoroéw na podsta-
wie opracowanych indywidualnie filtrow,

15) wirtualny serwer bazy danych zainstalowany na udost¢gpnionej przez Zamawiaja-
cego przestrzeni dyskowej w systemie min. Windows 7 Professional — jako osobna
jednostka, administracyjna, zapewniajaca bezpieczenstwo pracy systemu i groma-
dzenia zapisanych w systemie danych,

16) programowanie kart dostepowych ze stanowiska administratora,

17) licencj¢ oprogramowania na produkt bez wzgledu na ilo$¢ uzytkowanych stanowisk
komputerowych (tzn. instalacja dowolnych sktadnikéw/elementéw oprogramowania
na dowolnej liczbie stanowisk komputerowych),

18) Mozliwo$¢ dostarczenia dodatkowych uchwytéw na klucze.

F. Wymagania instalacyjne dla depozytorow kluczy:

1) Dla potrzeb dziatania depozytorow kluczy Zamawiajacy udostepni wlasne potacze-
nia komunikacyjne LAN pomigdzy poszczegdlnymi lokalizacjami,

2) Doprowadzenie okablowania sieciowego od miejsca montazu depozytorow kluczy
do miejsca udostgpnienia portu RJ45 lezy po stronie Wykonawcy,

3) Doprowadzenie zasilania od rozdzielnic elektrycznych do miejsca montazu
depozytorow kluczy lezy po stronie Wykonawcy,

4) Zamawiajacy udostepni wolne pola w istniejacych rozdzielnicach elektrycznych dla
potrzeb zasilania depozytorow kluczy.

G. Wymagania obslugiwanych kart dla depozytorow kluczy:

W systemie SKD GPW S.A. wykorzystuje si¢ karty MIFARE®DESFire® EV1. Obecnie
karty sa wykorzystywane rowniez w systemie kontroli sSrodkdéw transportu, podczas dru-
kowania dokumentéw 1 RCP. Posiadaja mozliwo$¢ dalszego wykorzystania przez inne
systemy. Karty Zamawiajacego MIFARE®DESFire® EV1 posiadajg oryginalny chipset
NXP.

Zamawiajacy:
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a) samodzielnie waliduje (programuje) i wykonuje nadruki na karty,

b) wymaga obstugi kart kodowanych, zabezpieczonych przed kopiowaniem,
Wykonawca w oprogramowaniu depozytoréw kluczy musi umozliwi¢ opcj¢ nadawania
1 odbierania uprawnien przez administratorow Zamawiajacego. Uprawnienia te powinny
dziata¢ dla okreslonych powyzej kart MIFARE®DESFire® EV1.

1.  WYMAGANIA DOTYCZACE DOSTAWY

a. Zamawiajgcy wymaga dostawy wraz z montazem 3 depozytoréw kluczy w terminie
do 2 miesigcy od daty podpisania Umowy.
b. Adres i miejsce dostaw:
1) SUW Miedary 42-603 Tarnowskie Gory ul. Polarna 71
2) SUW Strumien 43-420 Strumien ul. Brodeckiego 17
3) Obickt Rozalia w Piekarach Slaskich 41-949 Piekary Slaskie ul. Rozalki 1
c. Kontakt: tel. 32 6038 675, e-mail t.kowalik@gpw.katowice.pl.
d. W ramach zakupu i dostawy Wykonawca wykonana instalacje, konfiguracje
depozytorow kluczy wraz z wprowadzeniem niezbednych licencji.

Przedmiotem zamoéwienia jest dostawa depozytoréw kluczy. Dostarczone urzadzenia musza
posiada¢ ,,widoczne parametry techniczne na produkcie i1 jego opakowaniu, trwate
oznakowanie znakiem CE”. Wykonawca jest zobowigzany dostarczy¢ Zamawiajgcemu
przed dostawa i montazem: Deklaracje Zgodnos$ci wydang przez producenta, Instrukcje Obstugi
w jezyku polskim, Kart¢ katalogowg. Wykonawca udziela Zamawiajagcemu gwarancji
realizowanej na terenie Polski na okres 24 miesiecy.

Od momentu zgloszenia przez Zamawiajacego Wykonawca usunie awari¢ w terminie 1 dnia
roboczego.

Zamawiajacy dopuszcza tylko produkty w petni kompatybilne z SKD VISO Zamawiajgcego.
Wykonawca w formularzu cenowym Zatacznik nr 2 do Umowy w rubryce ,,UWAGI” wskaze
producenta i numer katalogowy urzadzenia oraz dolaczy do oferty opis techniczny produktow
lub karty katalogowe lub inne dokumenty potwierdzajace spetnianie wymagan Zamawiajgcego
okreslonych w OPZ czg¢s¢ 11 D pkt 1 i 4. Wykonawca dostarczy produkty zgodne z opisem
technicznym Zamawiajacego w opisie przedmiotu zamoéwienia itakich produktow
Zamawiajacy bedzie wymagat przy dostawie.

Oceny dokona Zamawiajacy.
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